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Streszczenie

Niniejszy artykut zawiera analiz¢ rozwoju standaryzacji przesytania danych przez szyne procesowa w cyfrowej
stacji elektroenergetycznej. Porownuje przesytanie probkowanych danych analogowych w ramce ethernetowej wg norm
IEC61850 oraz normy IEC61869-9. Opisuje gltdwne roznice sposobow strumieniowania danych oraz podaje przyktad
praktycznej realizacji w jednostce scalajgcej typu TMU-11.

1. Wstep

Od samego poczatku urzadzenia elektroenergetycznej automatyki zabezpieczeniowej sa
podiaczane przewodami bezposrednio do obwodow wtornych przektadnikow pomiarowych.
Indukowane w tych obwodach napigcia i prady mierzone sa przez urzadzenia EAZ, ktore na tej
podstawie podejmuja odpowiednie decyzje. Polaczenie takie ma wiele zalet, z ktérych jedng
Z najwazniejszych jest przejrzystos¢ oraz tatwos¢ diagnostyki, poniewaz kazda mierzona warto$é
doprowadzona jest oddzielnymi przewodami. Zaleta ta, jest jednocze$nie bardzo powazng wada
uktadu, poniewaz pocigga za soba konieczno$¢ ukladania na obiektach dziesigtek kilometrow
przewodow. W dobie rozwoju cyfrowej transmisji danych pojawita si¢ mozliwos¢ eliminacji tej
wady. Pomyst w zatozeniu wydaje si¢ bardzo prosty: przektadniki, beda wysyta¢ cyfrowo wartosci
pradow 1 napie¢ poprzez jedno polaczenie do wspolnej sieci komputerowej. Urzadzenia
zabezpieczeniowe beda pobierac z tej sieci te informacje, ktorych potrzebuja. Do sieci tej moglyby
by¢ podiaczone i korzysta¢ z dostepnych w niej informacji rOwniez inne urzadzenia jak liczniki
energii czy rejestratory. Rozwigzanie takie miato przede wszystkim ograniczy¢ koszty oraz
zmniejszy¢ ilo$¢ zuzytego materiatu poprzez mniejszg ilo$¢ miedzianych przewodow i rdzeni
przektadnikéw. Problemem do rozwigzania pozostawato jednak ustalenie uniwersalnego formatu,
w jakim te cyfrowe sygnaly beda przesytane.

2. Standaryzacja danych przesytanych na szynie procesowe;.

Dla ustandaryzowania zagadnienia przesytania probkowanych danych analogowych
(Sampled Values - SV) w sieci informatycznej stacji elektroenergetycznej opracowano norme¢
IEC61850-9, ktdra opisuje sposéb prezentacji danych SV ramce Ethernet. Ta wersja normy byta
bardzo otwarta 1 pozostawiata wiele zagadnien do indywidualnego rozwigzania przez producentow
urzadzen. Nie byly w niej okreslone tak podstawowe parametry jak czgstotliwos¢ probkowania czy
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ilo§¢ danych w jednej ramce Ethernet. Brak sprecyzowania tych parametréw powodowat, ze
urzadzenia pracujace w sieci musiaty mie¢ ogromnie rozbudowane mozliwosci konfiguracyjne.

Jako przyktad wskaza¢ mozna czgstotliwo$¢ probkowania, ktora jest kluczowym parametrem
w algorytmach zabezpieczen. Ma ona wptyw na doktadnos$¢ wyliczanych wielkos$ci takich jak np.
impedancja w funkcji odleglosciowej. Jezeli algorytm jest zaprojektowany na otrzymywanie probek
z czestotliwoscig 4kHz, nie bedzie dziatat poprawnie w sytuacji, gdy probki beda do niego
dostarczane z czestotliwos$cig 3kHz. Mozna oczywiscie wyobrazi¢ sobie algorytmy ktore dzigki
interpolacji sg w stanie przeliczy¢ probki 3kHz na 4kHz lecz wymaga to dodatkowej mocy
obliczeniowej 1 tak juz mocno obcigzonych procesoréw, oraz moze generowaé¢ dodatkowe bledy
i zwloke w dziataniu zabezpieczen. W rezultacie urzadzenia roznych producentéw miaty bardzo
utrudniong wzajemna komunikacjg.

Aby tego unikngé, grupa producentow zabezpieczen opracowata dokument bedacy
zaleceniem do sposobu prezentacji i przesytania strumieni probek: [IEC61850-9-2LE. W przypadku
czestotliwosci  probkowania przyjeto dwa standardy: 80 probek na okres dla celow
zabezpieczeniowych oraz 256 probek na okres dla celéw pomiarowych. Standard ten doktadnie
okreslit sposob prezentacji danych w ramkach: 4 pomiary pradow (trzy fazowe, prad 3lo), oraz
4 pomiary napiec¢ (trzy fazowe, napiecie Up), sprecyzowat takie parametry jak nazwa strumienia,
wskazuje rodzaj danych przesytanych oraz okre$la liczbe struktur z probkami (ASDU) w jednej
ramce. Wdrozenie bardziej szczegétowych zalecen znaczaco uproscito nawigzanie komunikacji
pomigdzy urzadzeniami réznych producentow.

Rownolegle do norm dotyczacych urzadzen EAZ opracowana zostala norma o numerze
IEC61869-9 dotyczaca przektadnikow pomiarowych. Norma ta odnosi si¢ czgsciowo, réwniez do
struktury strumieni SV wysytanych przez przektadniki. Wytyczne w niej zawarte sg jednak znaczaco
inne niz w obowigzujacej ciggle normie IEC61850-9-2LE powodujgc kolejne problemy
Z kompatybilnoscig urzadzen.

Z uwagi na ten fakt, w normie IEC61869-9 pojawil si¢ zapis, ze urzadzenie wysylajace
strumienie SV powinno mie¢ mozliwos¢ skonfigurowania przynajmniej jednego strumienia dla
zabezpieczen wg ,starszego” schematu zgodnie z IEC61850-9-2LE. W celu zobrazowania
rozbiezno$ci w Tablicy 1 zestawiono parametry preferowanych strumieni wedlug obydwu norm.
W tabeli zestawiono tylko strumienie dla systemu elektroenergetycznego 50 Hz, jaki wystepuje
w Polsce. Przedstawiona ponizej Tablica 1 podsumowuje najwazniejsze rozbieznosci w koncepcji
przesytania sprobkowanych wartosci pradéw 1 napie¢. Wprowadzane zmiany w wytycznych
podyktowane sg rozwojem wiedzy z zakresu problematyki przesytu danych oraz proéby zwigkszenia
uniwersalnosci norm. Przyktadowo czestotliwos¢ 4800Hz jest podzielna przez 50 i 60Hz dzigki
czemu mozna uzyska¢ pelng liczbe probek na okres zaréwno w sieciach o nizszej 1 wyzszej
czestotliwosci. Zmiany takie, a w szczegdlnosci dualnos¢ przepisOw pocigga za sobg konkretne
wyzwania technologiczne dla urzadzen wysylajacych dane, takich jak cyfrowe przektadniki oraz
urzadzenia typu Merging Unit.
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Tablica 1. Parametry preferowanych strumieni zgodne z norma IEC61869-9.

Przeznaczenie | Czestotliwos¢ Liczba ) Liczba
o 2GS OLIWO! struktur | ramek | Opis tekstowy .
strumienia prébkowania oy Opis
ADSU na strumienia
danych SV Hz
w ramce | sekunde
4000 1 4000 | F4000s1i4U4 | 22 LE (najezescici
i . stosowany)
Zabezpieczenia Preferowany wg normy
4800 2 2400 F4800S21iUu IEC61869-9
12800 8 1600 F12800S814U4 | 9-2 LE
Pomiary .. | Preferowany wg normy
14400 6 2400 F14400S6l1iUi IEC61869-9
Przetworniki
pomiarowe .. | Preferowany wg normy
wymagajace 96000 1 96000 | F96000S1liUi IEC61869-9
duzego pasma
przenoszenia

Ponizej zostaty przedstawione najwazniejsze roznice w standardach:

e Czgstotliwos¢ probkowania.

Zapewnienie zgodnos$ci z norma narzuca konieczno$¢ wysyltania probek, wg nowego standardu,
zgodnie z opisem F4800S21iUu oraz probek F4000S114U4 aby zapewni¢ kompatybilno$¢ wsteczna
z 9-2LE. Urzadzenie musi zatem probkowac sygnaty analogowe z czgstotliwosciami 4 KHz i 4,8 kHz.
Praktyczne rozwigzanie tego niesie za sobg szereg wyzwan konstrukcyjnych, poniewaz trudno jest
wykona¢ to za pomocg jednego przetwornika analogowo-cyfrowego. Najmniejsza wspdlna
wielokrotno$¢ obydwu liczb, ktora umozliwilaby pobieranie danych dla obydwu czgstotliwosci
wynosi 24000 Hz. Probkowanie w tak wysokiej czestotliwos$ci pocigga za sobg konieczno$é
dodatkowych filtrow, aby unikna¢ zjawiska aliasingu i w praktyce moze okazac si¢ niemozliwe do
realizacji. Rozwigzaniem moze by¢ stosowanie dwodch torow przetwornikoéw analogowo —
cyfrowych, co dodatkowo komplikuje konstrukcj¢ urzadzenia lub zastosowanie przetwornika
Z przelagczang czestotliwo$cig probkowania. To drugie rozwigzanie uniemozliwia jednoczesne
wysylanie strumieni 4 i 4,8kHz, a mozna wyobrazi¢ sobie sytuacj¢ gdy oba strumienie z tych samych
przektadnikow sa obecne w sieci 1 wykorzystywane przez rozne urzadzenia, z ktorych jedne
wykorzystuja strumienie wg 9-2LE a inne wg IEC61869-9.

e Struktura wysytanych pomiarow.

Dos¢ istotng roznicg w strumieniach w normie IEC61869-9 jest wicksza dowolnos¢ struktury
wysytanych pomiardw. Podczas gdy w zaleceniu 9-2LE w jednej ramce SV przesylane sg 4 prady i 4
napigcia, norma [EC61869-9 okres$la tylko maksymalng liczb¢ mierzonych kanatéw, ktéra wynosi 24
(dla predkosci potaczenia 100Mbit/s). Oba standardy roznig si¢ liczbg struktur z danymi (ASDU)
umieszczonymi w jednej ramce. Zalecenie 9-2 narzuca przesytanie jednej struktury ASDU dla celow
zabezpieczeniowych oraz o$miu dla celow pomiarowych. Dla normy 61869-9 jest to odpowiednio
dwie oraz sze$¢ struktur.

1 Norma IEC61869-9 wprowadza koncepcje nazwy strumienia, tak aby byt on tatwiej rozpoznawalny przez cztowieka.
Schemat tego opisu jest nastepujgcy: Ff Ss li Uu, gdzie poszczegdlne litery oznaczaja:
f — czestotliwos¢ probkowania wyrazona liczbg prébek na sekunde,
s — liczba struktur ASDU (prébek) w jednej wiadomosci,
i - liczba pradow mierzonych w jednej strukturze ASDU,
u — liczba napie¢ mierzonych w jednej strukturze ASDU.
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Sprostanie obydwom standardom jednocze$nie stanowi dodatkowe wyzwanie technologiczne, gdyz
rozne czestotliwosci probkowania wraz z inng ilo$cig danych oraz struktur ASDU zmieniaja
przedzialy czasu, w ktorych wysytane sa ramki, co z kolei wymaga przestawienia zegarow
sterujgcymi uktadem przerwan catego systemu. Co z kolei jest niezbedne, aby spelni¢ wymagania
czasowe pisane w punkcie ponize;j.

. Maksymalny czas przetwarzania.

Norma IEC61869 w odréznieniu od =zalecenia 9-2LE wprowadza maksymalny czas
przetwarzania tzn. czas od momentu, w ktérym probka powinna by¢ zapamigtana wynikajacy ze
zsynchronizowanego zegara, do momentu gdy ramka z zarejestrowang probka zostanie wystana przez
urzadzenie. Czasy zostaly zestawione w Tablicy 2.

Tablica 2. Maksymalny czas przetwarzania probkowanych sygnalow.

Klasa urzadzen Maksymalny czas przetwarzania
Urzadzenia do pomiaru jakosci 10 ms

Zabe:zpieczenia 1 urzadzenia 2ms

pomiarowe

Urzadzenia kontroli DC, niskie pasmo
przenoszenia, duze wymogi czasowe
Urzadzenia kontroli DC, duze pasmo
przenoszenia

100 ps

25 us

Zapewnienie czasu przetwarzania mniejszego niz 2 ms dla celow zabezpieczeniowych wymaga
przemyslenia Srodowiska programowego przetwarzajacego i wysytajacego strumienie. Nie jest
mozliwe wykorzystanie sytemu operacyjnego np. Linux z powodu niezapewnienia jednakowego
czasu wykonywania operacji. Rozwigzaniem moze by¢ zastosowanie systemu czasu rzeczywistego,
jednak z powodu duzej ilosci obliczen konieczne jest dodatkowe wspomaganie sprz¢towe. Mozna to
osiggnac¢ przez uktady logiki programowalnej np. FPGA.

e Sposob synchronizacji.

Roéznicg miedzy oboma standardami jest sposéb synchronizacji. Zalecenie IEC61850-9-2LE
proponowato synchronizacj¢ przez sygnat 1PPS doprowadzony tagczem optycznym, natomiast norma
IEC61869 jako zrodto synchronizacji wskazuje zegar wykorzystujgcy protokot PTP, opisany
w normie IEC 61588:2009 (zwany tez IEEE1588). Drugie rozwigzanie ma tg zalete, ze ogranicza
ilo$¢ przewodow miedzy urzgdzeniami, gdyz do transmisji ramek zegara PTP wykorzystywana jest
szyna procesowa. Urzadzenie Merging Unit powinno mie¢ mozliwo$¢ synchronizacji przez oba
standardy z mozliwo$ciag wyboru.

e Medium transmisyjne.

Norma IEC 61869-9 zaleca stosowanie, jako medium transmisyjne Swiattowodu o parametrach:
100Base-FX, full duplex, multimode, 1300nm. Dopuszcza jako rozwigzanie przysztoSciowe
technologi¢ 1Gb/s (1000BASE-LX). Zalecanym jest ztacze typu LC podczas gdy dokument 9-2LE
zalecat ztacze typu ST. Rozwigzaniem tego problemu moze by¢ zastosowanie uniwersalnych gniazd
SFP do ktérych mozna wtozy¢ wkladke o wymaganej predkosci i dlugosci fali.

Waznym aspektem, ktory nalezy uwzgledni¢ przy projektowaniu sieci szyny procesowej jest
przewidzenie rozdzielenia strumieni dla konkretnych urzadzen odbiorczych. Wydaje si¢ ze
najtatwiejszym rozwigzaniem jest ,,wrzucenie” wszystkich strumieni do jednej sieci. Jednak nalezy
mie¢ na uwadze przepustowosc¢ sieci. Norma IEC61869 przewiduje do transmisji standard optyczny
100BASE-FX oraz dopuszcza, jako przysztosciowy 1000BASE-LX i nie odrdznia si¢ tutaj od normy
IEC-61850. Przyjmujac, ze pojedynczy strumien SV F4800S21414 ma rozmiar okolo 220 Bajtow,
wysytany jest 2400 razy na sekunde, zajmuje on pasmo 4Mb/s. Stosujac tacze o przepustowosci
100Mb, mozemy przesta¢ teoretycznie 25 strumieni. W praktyce jednak, z uwagi na pozostaty ruch
w sieci, méwi si¢ o oSmiu strumieniach. Zaktadajac, ze jeden strumien to jedno pole rozdzielni,
mozemy obstuzy¢ 8 pol, co jest warto$cig czesto niewystraczajagcg. Rozwigzaniem jest fizyczne
rozdzielenie sieci lub stosowanie wirtualnych podsieci VLAN oraz odpowiednie nadawanie
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strumieniom indywidualnych adresow MAC i unikalnych numeréw APPID. Urzadzenia odbiorcze
muszg posiadac sprzetowe filtrowanie odbieranych ramek, gdyz analiza kazdej ramki pod katem ,,czy
jest ona adresowana do mnie” przekroczytaby moce obliczeniowe procesorow.

W celu zapewnienia wigkszej niezawodnosci zaleca si¢ budowe sieci redundantnych. Stosuje
si¢ powszechnie dwie metody PRP i HSR.

Metoda PRP polega na budowie dwoch niezaleznych sieci 1 kazde urzadzenie jest podtagczone
jednoczesnie do obu sieci. Ramki Ethernetowe sa oznaczone specjalnym znacznikiem i licznikiem,
aby urzadzenie, ktore odbiera ramke eliminowato duplikat przychodzacy z drugiej sieci.

W metodzie HSR urzadzenia podlaczone sg ze soba w pierscien (ring) i podobnie jak w sieci
PRP, ramki oznaczone sg znacznikiem 1 licznikiem. Urzadzenie odbiera ramke jednym portem
I natychmiastowo przesyla drugim (wymaga wspomagania sprzgtowego). Gdy jedno z urzadzen
odbierze ramke¢ na obu portach, to znaczy ze ramka przebyta caly pierscien w obu kierunkach
I urzadzenie to przerywa dalszg propagacje¢ ramki. Urzadzenia podtaczone do szyny procesowej stacji
elektroenergetycznej powinny zapewnia¢ komunikacj¢ w obu tych standardach.

Na Rys.1 przedstawiono przyktadowy fragment sieci przesylajacej strumienie Sampled
Values. Sie¢ jest zbudowana w architekturze PRP, tzn. jest rozdzielona na dwie sieci oznaczone
literami A i B. Urzadzenia Merging Unit wysytaja probkowane wartosci pradow i napiec i 0znaczaja
wysytane ramki znacznikiem VLAN, w tym przypadku o identyfikatorach 10 i 20. Przetaczniki
sieciowe rozdzielaja ramki na podstawie nadanych im identyfikatorow VLAN (pracuja w trybie
Trunk) 1 kierujg strumienie prébek do urzadzen odbiorczych. Urzadzenie TZT-11 petigce funkcje
zabezpieczenia roznicowego dostaje probki z obydwu jednostek Merging Unit. Urzadzenie TZO-11
nie potrzebuje wartosci pradow i1 napie¢ z pierwszego Merging Unit, dlatego sg one filtrowane
W przetaczniku sieciowym na podstawie identyfikatora VLAN.

11 sV,
:> VLAN 10 PRPA VLAN 10  VLAN10 20; PRP A
PRP B VLAN 20 TZT-11
VLAN 20 PRP B 87T
Ut'l tmu-11 switch PRP
= sieC A
12 SVI
% :> PRP A b VLAN 10 VLAN 10 20 e PRP A
VAN 20 PRPB VLAN 20 VLAN 20 prre 1Z0-11
U2 . 21
switch PRP
§§ = TMU-11 sie¢ B

Rys.1 Przyktadowy fragment sieci przesylajacej sygnaty SV wykorzystujacej PRP oraz VLAN.

W Tablicy 3 przedstawiono zestawienie standardow i protokotdéw, ktore musi obshugiwac
urzadzenie Merging Unit obslugujace szyng procesowa, ktore wysyla proébkowane sygnaty
analogowe oraz zdarzenia stacyjne GOOSE.
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Tablica 3. Zestawienie standardow obslugiwanych przez Merging Unit w szynie procesowej.

Nazwa . .

standardu Norma Funkcja / Opis
HSR PN-EN 62438-3 Zapewnienie redundancji w postaci ringu
PRP PN-EN 62438-3 Zapewnienie redundancji w postaci podwojnej sieci
VLAN IEEES02.1Q T,vyorzenle vylrtuglnych podsieci, do rozdzielenia strumieni do

r6znych odbiorcéw
Cyfrowy .
interfejs dla PN-EN IEC 61869-9 Norma opisuje str.uk‘a,l?e; d'fmych Sampled Values w ramce
o Ethernet, czgstotliwo$¢ probkowania
przektadnikow
Cyfrowy N
interfejs, IEC 61850-9-2L E Jeden z wariantow normy PN-EN IEC 61869-9 dodany w celu
. zapewnienia kompatybilnosci wsteczne;j.
zalecenie
Przesytanie
wartosci IEC 61850-9-2 Ogolne zasady przesytania probkowanych sygnatow analogowych
prébkowanych
GOOSE PN-EN 61850-8-1 Przesytanie zdarzen stacyjnych GOOSE
Ethernet IEEE802.3 Warstwa tacza modelu ISO/OSI, ramka Multicast
IEC 61588:2009 /
PTP IEEE1588 Synchronizacja czasu Power Profile
IEC 61850-9-3

3. Praktyczna realizacja urzadzenia typu merging unit.

Projektujac urzadzenie Merging Unit, ktore poprzez zgodnos¢ z wieloma standardami bedzie
w stanie zasili¢ szyne procesowg w uniwersalne komunikaty, czytelne dla wszystkich, zgodnych
z normami, urzadzen konieczne bylo zmierzenie si¢ z opisanymi powyzej problemami. Wigzato si¢
to czesto z konieczno$cig opracowania koncepcyjnego rozwigzania, ktorego wybor rzutowac bedzie
na strukture sieci i urzadzen w cyfrowej stacji elektroenergetycznej. Mozliwo$¢ wysytania probek
z czgstotliwosciami 4kHz 1 4,8kHz w urzadzeniu TMU-11 zostata rozwigzana przez zastosowanie
przetwornika z przetaczana czestotliwosciag probkowania. Rozwigzanie takie daje stabilny
I nieopdzniony strumien danych, uniemozliwia jednak jednoczesne wysytanie obydwu strumieni.
W sytuacji kiedy architektura sieci bedzie wymagata zasilenia jej rownolegle w strumienie wg 9-2LE
oraz wg IEC61869-9 konieczne bedzie =zastosowanie dodatkowej jednostki scalajacej
skonfigurowanej wg drugiego standardu.

Struktura wysytanych danych zostala przyjeta taka sama dla obu strumieni. Wynika ona
zZ przeznaczenia urzadzenia do obstugi jednego pola rozdzielni, w ktorym standardowo mierzone sg
cztery prady i cztery napigcia.

Obsluga Ethernetu wykonywana jest przez niezalezny dedykowany modul procesora, ktory
dodatkowo umozliwia sprzgtowe filtrowanie ramek Ethernetowych oraz umozliwia nadawanie
ramkom znacznika VLAN. Zapewnienie odpowiednio szybkiego czasu przetwarzania osiagnigto
poprzez zastosowanie uktadu programowalnego FPGA wspotpracujgcego z procesorem DSP.
Program obstugujacy procesor napisany zostalt bezposrednio, tzn. bez systemu operacyjnego.
Opracowane rozwigzania hardwareowe wraz z zastosowanymi algorytmami obliczeniowymi
pozwolily na znaczace ograniczenie czasu przetwarzania. Wykonane niezalezne pomiary czasu
przetwarzania wykazaty czas mniejszy niz 1ms, zapewniajacy zgodno$ci Z wymogami normy.

Urzadzenie TMU-11 moze realizowac¢ synchronizacj¢ wedlug dwoch sposobow, dzigki czemu
jest zgodne zar6wno ze starszymi urzgdzeniami synchronizowanymi sygnatem 1PPS oraz nowszymi
urzadzaniami synchronizowanymi wg protokotu PTP. W urzadzeniu zastosowano gniazda SFP,
dzieki czemu mozna zastosowaé¢ dowolng wkiadke obstugujaca predkosci 100Mbps lub 1Gbps
0 dlugosci fali dopasowanej do urzadzenia odbiorczego, a wbudowany przetacznik sieciowy
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zapewnia obstluge redundantnych protokoldéw HSR i PRP. Na Rys. 2 przedstawiono wyglad
urzadzenia TMU-11 od strony ztgcz.

Zasilacz. Wejscia dwustanowe. Wejécia analogowe. Logika. Moduty przekaznikéw wytaczajacych.
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Rys.2. Widok urzadzenia TMU-11 od strony zlacz.

Dzi¢eki powyzszym rozwigzaniom udato si¢ opracowac urzadzenie Merging Unit spelniajace
przyjete zatozenia i normy bedace jednoczes$nie na tyle uniwersalne, aby zapewni¢ wspolprace
Z urzadzeniami innych producentéw, ktore pracujg zgodnie z wytycznymi 9-2LE oraz IEC61869-9.
W fazie testowania urzadzenia wykonane zostaly proby nawigzania komunikacji i przesytania
strumieni danych do urzadzen odbiorczych réznych producentéw. Proby te potwierdzity nie tylko
pelna kompatybilno$¢ opracowanego urzadzenia, ale dowiodly jednoczes$nie, ze spetnienie zasad
opisanych w obu normach gwarantuje mozliwos¢ wspotpracy urzadzen roznych producentow.
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